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PGW -

Definition

Auth APl Documentation

PAGO uye isyerlerinin gdnderdikleri kart numarasi ile gonderdikleri tutar kadar 6deme almasina aracilik eder.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
® isyeri yetki kontrolleri;

o

® request
O

O
O
O

e}

e}

Satis yetkisi olmali
bodysi kontrolleri
orderld zorunlu alan. merchantnum ve terminalnum igin unique olmali.
Amount zorunlu alan 0'dan buylk olmali.
installmentCount zorunlu alan (0 ve 1 ayni anlama gelip tek cekim demek, >1 ise terminal taksit yetkisi var olmali)
currency zorunlu alan (eger TRY disinda bir currency gelirse terminal yabanci para birimi yetkisi var olmali,
eger yoksa hata verilir.)
IP zorunlu alan (format kontrolli yapiimaktadir. Bu IP internet sitesinin IPsi degil, alisverisi yapan misterinin IPsi)
card objesi zorunlu.
m cvv (Eger bos gelirse, terminal cvvsiz islem yetkisi varsa hata verilmez, yoksa hata verilir. cvvsiz islem yetkiniz yoktur! yetkisi
yoksa cvv géndermek zorunda)
expiremonth (génderilmeli)
expireyear (génderilmeli)
expmonthexpyear 2lisi bugliniin tarihine esit ya da biyuk olmali.
holdername
number

paymentGroup zorunlu alan (default degeri PRODUCT)

API Business Rules

® Tum validasyonlari gegerse auth tipinde bir order yaratilir.

® Auth tipi

nde bir transaction yaratarak islem bankaya génderilir.

® Bankadan donen cevaba gore transaction status glincellenir. (Basaril ise S, basarisiz ise F)

TEST
Endpoint

Test credentials

PROD

Endpoint | prod

https://pagoapi-t.garantibbva.com.tr/payment/auth

Merchant id XXX

Terminal id yyy

Secure key 77z
DNS/payment/auth


https://confluence/display/PAGO/Payment+Gateway+-+API+Security
https://pagoapi-t.garantibbva.com.tr/payment/auth

Request Parameters

Field Format Length
orderld String = 2-36
amount Decimal
currency Enum | 5
installment Number ' 1-99
Count

motolnd Boolean 1
paymentGr String

oup

paymentCh enum
annel

subType String

callbackUrl = String
card Object
cwv String
expireMonth Number | 1-12
expireYear Number 4
holderName String ' 30
number String  5-35

billingAddre | Object
ss

address String = 400

city String ' 30

companyN String = 100
ame
country String = 50

contactNa String ' 30
me

phone String
zipCode String 15
district String ' 50

shippingAd | Object
dress

(O)ptional/
(M)

andatory

M
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Description

Odeme isteginin PAGO-client arasindaki iletisiminde kullanilan tekil bir iletisim bilgisidir.
Uye isyeri ve terminal cifti igin tekil olmalidir.
Islem tutaridir. Kiisurat ayraci nokta (.) ile yapiimalidir.

islemin déviz kodunu belirtir.

Ornek: TL igin TRY génderilmeli.

Desteklenen déviz kodlari;

TRY
RUB
AED
JPY
SAR
GBP
usD
EUR

Taksit bilgisi, tek cekim icin 1 génderilmelidir.

Null génderilmesi durumunda False degerlendirilir.

Odeme grubu, varsayilan PRODUCT. Gegerli degerler enum iginde sunulmaktadir: PRODUCT, LISTING, SUBSC
RIPTION, OTHER

Odeme kanali. Gegerli degerler enum iginde sunulmaktadir: WEB, MOBILE, MOBILE_WEB, MOBILE_IOS,
MOBILE_ANDROID, MOBILE_WINDOWS, MOBILE_TABLET, MOBILE_PHONE

islem 3d yapilmak isteniyorsa génderilmelidir.

Odemenin alinacag kartin giivenlik kodu bilgisi.

Odemenin alinacadi kartin son kullanma tarihi ay bilgisi.

Odemenin alinacadi kartin son kullanma tarihi yil bilgisi. En az 2022 degeri alir.
Odemenin alinacagi kart sahibinin adi soyadi bilgisi.

Odemenin alinacagi kart numarasi bilgisi.

Uye isyeri tarafindaki fatura adresi bilgisi.
Uye isyeri tarafindaki fatura adresi sehir bilgisi.

Uye isyerinin ticari unvan bilgisi.

Uye isyeri tarafindaki fatura adresi (lke bilgisi.

Uye isyeri tarafindaki fatura adresi, ad soyad bilgisi.

Uye isyeri tarafindaki aliciya ait GSM numarasi.
Uye isyeri tarafindaki fatura adresi posta kodu.

Uye isyeri tarafindaki fatura adresi semt bilgisi.
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Response Parameters

String
String
String

String

String
String
Object
String
String
String
String

String

String
String

String

String

String

String

Date

Date

List
String

List

String

String
String
String
String
Decimal

Decimal

Number

400

30

50

30

50

50

30

30

50

50

400

50

50

50

50

50

100

min 0.0

min 0.0

1-99999
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Uye isyeri tarafindaki teslimat adresi bilgisi.
Uye isyeri tarafindaki teslimat adresi sehir bilgisi.
Uye isyeri tarafindaki teslimat adresi iilke bilgisi.

Uye isyeri tarafindaki teslimat adresi, ad soyad bilgisi.

Uye isyeri tarafindaki teslimat adresi posta kodu bilgisi.

Uye isyeri tarafindaki teslimat adresi semt bilgisi.

Aliciya ait ip adresi

Uye isyeri tarafindaki aliciya ait id.
Uye isyeri tarafindaki aliciya ait ad.
Uye isyeri tarafindaki aliciya ait soyad.

Uye isyeri tarafindaki aliciya ait kimlik (TCKN) numarasi.

Uye isyeri tarafindaki aliciya ait sehir bilgisi.
Uye isyeri tarafindaki aliciya ait iilke bilgisi.

Uye isyeri tarafindaki aliciya ait e-posta bilgisi. E-posta adresi aliciya ait gegerli ve erisilebilir bir adres olmalidir.

Uye isyeri tarafindaki alictya ait GSM numarasi.

Uye isyeri tarafindaki aliciya ait kayit adresi.

Uye isyeri tarafindaki aliciya ait posta kodu.

Uye isyeri tarafindaki aliciya ait kayt tarihi. Tarih formati 2015-09- 17 23:45:06 seklinde olmalidir.

Uye isyeri tarafindaki alictya ait son giris tarihi. Tarih formati 2015- 09-17 23:45:06 seklinde olmalidir.

Uye isyeri tarafindaki sepete ait id.

Uye isyeri tarafindaki sepetteki triine ait id. Not: Bir 6deme istegine maksimum X basketltem eklenebilir.
Parametrede tutuyoruz.

Uye isyeri tarafindaki sepetteki iriine ait tip. Gegerli enum degerler: PHYSICAL ve VIRTUAL
Uye isyeri tarafindaki sepetteki triine ait ismi.

Uye isyeri tarafindaki sepetteki triine ait kategori 1.

Uye isyeri tarafindaki sepetteki Griine ait alt kategori.

Uye isyeri tarafindaki sepetteki Griiniin tekil tutaridir.

Uye isyeri tarafindaki sepetteki iriine ait toplam tutar. 0 ve 0’dan kiigiik olamaz, tutarlar toplami sepet tutarina
(price) esit olmaldir.

Uye isyeri tarafindaki sepetteki Griiniin adedidir. adet x unitprice = totalPrice olmalidir.



Parameter Format' Description

Name
success String = true dénmesi durumunda satis basarili, false ddnmesi durumunda hata alinmistir. hata detayi error code ve error message
alanlarinda paylasilacaktir.

systemTime dateTi  islem tarihi

me
correlationld String = transaction numarasi
orderld String = siparis numarasi
amount Numb | islem tutar

er

currency String = islem para birimi

installmentCount. Numb | islem taksit sayisi
er

card/binNumber | String = kart ilk 8 hanesi

card String = maskeli kart no
/maskedNumber

card/cardBrand String = kart markasi

card String = kart organizasyonu
/cardOrganizati
on

card/cardType String = kart tipi

fraudStatus Integer | islemin fraud kontrol sonucu OK/NOK
errorCode String = hata kodu
errorMessage String = hata mesaji

threeDSHtmICo | String = islem 3dli ise 3d ekraninin agiimasi igin gereken html contentin base64 ile sifrelenmis halidir. Odemeyi tamamlamak igin pay
ntent ment/complete-3ds servisi kullaniimalidir.

Example Request

Example Request

"amount": 3,

"orderld": "fdsflsd2f12121dfd",

"currency": "TRY",

"instal |l mrent Count": 1,

"card": {
"hol der Name": "Mesfsff dasd",
"cvv": s
"expireMonth": 12,
"expireYear": 2026,
"nunber": "5406675406675403"

I
"billingAddress": {
"enmi | Address": "dasdsa@nail . conf,

"address": "Lorem | psum dizgi v",


https://pagoapi-t.garantibbva.com.tr/payment/auth
https://pagoapi-t.garantibbva.com.tr/payment/auth

"city": "Istanbullstanbul ",

"conpanyNane": "Istanbul | stanbul ",
“country": ""

"district": "fsdfsdfsdfsdf",

"cont act Nane": "Mesut Ev",

"phoneNunber": "05641233231",
"zi pCode": "2178821788"

I
"shi ppi ngAddress": {
"enmi | Address": "dasd@nuail . conf,
"address": "",
"city": "lstanbul ",
"conpanyNanme": "Garanti",
“country": "Turkey",
"district": "Maltepe",
"contact Name": "dasd Ev",
"phoneNunber": "05641233231",
"zi pCode": "3482221788"
I
"buyer": {
"i pAddress": "192.168.1.70",
"buyerld": "3333",
"nane": "denene",
"sur Nane": "dsadsadar",
"identityNunmber": 11429160374,
"city": "lstanbul ",
"country": "Turkey",
"zi pCode": "3482234822",
"enmi | Address": "df5324asdasd@nuil . cont,
"phoneNunber": "05641233231",
"registrati onAddress": "denene adresi",
"l ast Logi nDate": "2021-02-05T12:59: 11. 332",
"registrationDate": "2021-02-05T12:59: 11. 332"
H
"basket": {
"basket|d": "denene",
"basketltens": [
{
"item d": "dasdasdas",
"nane": "basketnanel",
"itenType": "PHYSI CAL",
"category": "oyuncak",
"subCat egory": "alt oyuncak",
"nunber O Product s": 20,
"total Price": 1,
"unitPrice": 1
H
{
"item d": "dasdasdas",
"nane": "basket nanel",
"itemlype": "PHYSI CAL",
"category": "oyuncak",
"subCat egory": "alt oyuncak",
"nunber O Product s": 20,
"total Price": 1,
"unitPrice": 5
},
{
"item d": "dasdasdas",
"nane": "basket nanmel",
"itenType": "PHYSI CAL",
"category": "oyuncak",
"subCat egory": "alt oyuncak",
"nunber O Product s": 20,
"total Price": 1,
"unitPrice": 5
}
]
I

"paynent Group": " PRODUCT"



Success Result

Success Result

{
"success": true,
"systenTinme": "2022-08-03T16: 44: 18. 646",
"correlationld": "Ezgi pad3368",
"orderld": "ordertest23423das23",
"amount": 10,
"currency": "TRY",
"instal | ment Count": 1,
"card": {
"bi nNunber": "45080345",
"maskedNunmber": "4508-0345- xxxx-xx09",
"cardBrand": "NMAXI MUM',
"cardOrgani zation": "VISA",
"cardType": "CRED T"
I
"fraudStatus": "OK"
}
Fail Result
Fail Result
{
"errorCode": 12,
"errorMessage": "lemnizi gercekletirem yoruz. Tekrar deneyiniz",
"success": false,
"systenTime": "2022-05-24T16: 42: 53. 185",
"correlationld": "Edsa44d8298"
}

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandirilmaktadir. Calisma tamamlandiginda dokiiman giincellenecektir.



PGW - PreAuth APl Documentation

Definition

PAGO uye isyerlerinin gdnderdikleri kart numarasi ile génderdikleri tutar kadar 6deme igin karttan tutarin bloke edilmesine aracilik eder.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
® syeri yetki kontrolleri;

o

On Satis yetkisi olmali

® request bodysi kontrolleri

O O O O

orderld zorunlu alan. merchantnum ve terminalnum igin unique olmal.

Amount zorunlu alan 0'dan buyuk olmali.

installmentCount zorunlu alan (0 ve 1 ayni anlama gelip tek gekim demek, >1 ise terminal taksit yetkisi var olmali)
currency zorunlu alan (eger TRY disinda bir currency gelirse terminal yabanci para birimi yetkisi var olmal,

eger yoksa hata verilir.)

IP zorunlu alan (format kontrolt yapilmaktadir. Bu IP internet sitesinin IPsi degil, alisverisi yapan musterinin IPsi)
O card objesi zorunlu.

cw (Eger bos gelirse, terminal cvvsiz islem yetkisi varsa hata verilmez, yoksa hata verilir. cvvsiz iglem yetkiniz yoktur! yetkisi
yoksa cvv géndermek zorunda)

expiremonth (génderilmeli)

expireyear (génderilmeli)

expmonthexpyear 2lisi bugtiniin tarihine esit ya da buytk olmal.

holdername

number

o paymentGroup zorunlu alan (default degeri PRODUCT)

API Business Rules

® Tum validasyonlari gegerse preauth tipinde bir order yaratilir.
® PreAuth tipinde bir transaction yaratarak islem bankaya gonderilir.
® Bankadan donen cevaba gore transaction status glincellenir. (Basaril ise S, basarisiz ise F)

TEST
Endpoint https://pagoapi-t.garantibbva.com.tr/payment/pre-auth
Test credentials Merchant id XXX
Terminal id yyy
Secure key zzz
PROD

Endpoint = prodDNS/pre-auth


https://confluence/display/PAGO/Payment+Gateway+-+API+Security
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Request Parameters

Field

orderld

amount

currency

installment
Count

motolnd

paymentGr
oup

paymentCh
annel

subType
callbackUrl
card
cw
expireMonth
expireYear
holderName
number

billingAddre
ss

address
city

companyN
ame

country

contactNa
me

phone
zipCode

district

shippingAd
dress

Format

String

Decimal

enum

Number

Boolean

String

enum

String
String
Object
String
Number
Number
String
String

Object

String
String

String

String

String

String
String
String

Object

Length

2-36

1-99

1-12
4
30

5-35

400
30

100

50

30

15

50

(O)ptional/
(M)

andatory

M
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Description

Odeme isteginin PAGO-client arasindaki iletisiminde kullanilan tekil bir iletisim bilgisidir.
Uye isyeri ve terminal cifti igin tekil olmalidir.

Islem tutaridir. Kiisurat ayraci nokta (.) ile yapiimalidir.

islemin déviz kodunu belirtir.
Ornek: TL igin TRY gdnderilmeli.

Desteklenen doviz kodlart;

TRY
RUB
AED
JPY
SAR
GBP
UsD
EUR

Taksit bilgisi, tek cekim icin 1 génderilmelidir.

Null génderilmesi durumunda False degerlendirilir.

Odeme grubu, varsayilan PRODUCT. Gegerli degerler enum iginde sunulmaktadir: PRODUCT, LISTING, SUBSC
RIPTION, OTHER

Odeme kanali. Gegerli degerler enum iginde sunulmaktadir: WEB, MOBILE, MOBILE_WEB, MOBILE_IOS,
MOBILE_ANDROID, MOBILE_WINDOWS, MOBILE_TABLET, MOBILE_PHONE

islem 3d yapilmak isteniyorsa génderilmelidir.

Odemenin alinacag kartin giivenlik kodu bilgisi.

Odemenin alinacadi kartin son kullanma tarihi ay bilgisi.

Odemenin alinacadi kartin son kullanma tarihi yil bilgisi. En az 2022 degeri alir.
Odemenin alinacagi kart sahibinin adi soyadi bilgisi.

Odemenin alinacagi kart numarasi bilgisi.

Uye isyeri tarafindaki fatura adresi bilgisi.
Uye isyeri tarafindaki fatura adresi sehir bilgisi.

Uye isyerinin ticari unvan bilgisi.

Uye isyeri tarafindaki fatura adresi (lke bilgisi.

Uye isyeri tarafindaki fatura adresi, ad soyad bilgisi.

Uye isyeri tarafindaki aliciya ait GSM numarasi.
Uye isyeri tarafindaki fatura adresi posta kodu.

Uye isyeri tarafindaki fatura adresi semt bilgisi.
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String
String

String

String
String
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String

String
String

String

String

String

String

Date

Date

List
String
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String

String
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Uye isyeri tarafindaki teslimat adresi bilgisi.
Uye isyeri tarafindaki teslimat adresi sehir bilgisi.
Uye isyeri tarafindaki teslimat adresi iilke bilgisi.

Uye isyeri tarafindaki teslimat adresi, ad soyad bilgisi.

Uye isyeri tarafindaki teslimat adresi posta kodu bilgisi.

Uye isyeri tarafindaki teslimat adresi semt bilgisi.

Aliciya ait ip adresi

Uye isyeri tarafindaki aliciya ait id.
Uye isyeri tarafindaki aliciya ait ad.
Uye isyeri tarafindaki aliciya ait soyad.

Uye isyeri tarafindaki aliciya ait kimlik (TCKN) numarasi.

Uye isyeri tarafindaki aliciya ait sehir bilgisi.
Uye isyeri tarafindaki aliciya ait iilke bilgisi.

Uye isyeri tarafindaki aliciya ait e-posta bilgisi. E-posta adresi aliciya ait gegerli ve erisilebilir bir adres olmalidir.

Uye isyeri tarafindaki alictya ait GSM numarasi.

Uye isyeri tarafindaki aliciya ait kayit adresi.

Uye isyeri tarafindaki aliciya ait posta kodu.

Uye isyeri tarafindaki aliciya ait kayt tarihi. Tarih formati 2015-09- 17 23:45:06 seklinde olmalidir.

Uye isyeri tarafindaki alictya ait son giris tarihi. Tarih formati 2015- 09-17 23:45:06 seklinde olmalidir.

Uye isyeri tarafindaki sepete ait id.

Uye isyeri tarafindaki sepetteki triine ait id. Not: Bir 6deme istegine maksimum X basketltem eklenebilir.
Parametrede tutuyoruz.

Uye isyeri tarafindaki sepetteki iriine ait tip. Gegerli enum degerler: PHYSICAL ve VIRTUAL
Uye isyeri tarafindaki sepetteki triine ait ismi.

Uye isyeri tarafindaki sepetteki triine ait kategori 1.

Uye isyeri tarafindaki sepetteki Griine ait alt kategori.

Uye isyeri tarafindaki sepetteki Griiniin tekil tutaridir.

Uye isyeri tarafindaki sepetteki iriine ait toplam tutar. 0 ve 0’dan kiigiik olamaz, tutarlar toplami sepet tutarina
(price) esit olmaldir.

Uye isyeri tarafindaki sepetteki Griiniin adedidir. adet x unitprice = totalPrice olmalidir.



Parameter Format = Description

Name
success String = true donmesi durumunda satis basaril, false ddonmesi durumunda hata alinmistir. hata detayi error code ve error
message alanlarinda paylasilacaktir.

systemTime dateTi | islem tarihi

me
correlationld String = transaction numarasi
orderld String | siparis numarasi
amount Numb | islem tutan

er

currency String = islem para birimi

installmentCount Numb | islem taksit sayisi
er

card/binNumber String | kart ilk 8 hanesi

card String = maskeli kart no
/maskedNumber

card/cardBrand String = kart markasi

card String | kart organizasyonu

/cardOrganization

card/cardType String = kart tipi

fraudStatus Integer | islemin fraud kontrol sonucu OK/NOK
errorCode String = hata kodu

errorMessage String = hata mesaj

Example Request

Success Result

"amount": 3,

"orderld": "fdsflsd2f12121dfd",

"currency": "TRY",

"instal | ment Count": 1,

"card": {
"hol der Nanme": "Mesfsff dasd",
"cvv": s
"expireMonth": 12,
"expireYear": 2026,
"nunber": "5406675406675403"

b

"billingAddress": {
"emai | Address": "dasdsa@mail . cont,
"address": "Lorem |lpsum dizgi v",
"city": "lstanbul |l stanbul ",
"conpanyNane": "Istanbul | stanbul ",
"country": "",
"district": "fsdfsdfsdfsdf",
"cont act Nane": "Mesut Ev",

"phoneNunber": "05641233231",



"zi pCode": "2178821788"

H
"shi ppi ngAddr ess": {
"emui | Address": "dasd@nail . cont,
"address": "",
"city": "lstanbul",
"conpanyNanme": "Garanti",
"country": "Turkey",
"district": "Maltepe",
"cont act Nane": "dasd Ev",
"phoneNunber": "05641233231",
"zi pCode": "3482221788"
I
"buyer": {
"i pAddress": "192.168.1.70",
"buyerld": "3333",
"nane": "denene",
"sur Nane": "dsadsadar",
"identityNunmber": 11429160374,
"city": "lstanbul ",
"country": "Turkey",
"zi pCode": "3482234822",
"emui | Address": "df5324asdasd@nui | . cont,
"phoneNunber": "05641233231",
"regi strati onAddress": "denene adresi",
"l ast Logi nDat e": "2021-02-05T12:59: 11. 332",
"registrationbDate": "2021-02-05T12:59: 11. 332"
H
"basket": {
"basket1d": "denene",
"basketltens": [
{
"item d": "dasdasdas",
"nane": "basket nanel",
"itemlype": "PHYSI CAL",
"category": "oyuncak",
"subCat egory": "alt oyuncak",
"nunber O Product s": 20,
"total Price": 1,
"unitPrice": 1
},
{
"item d": "dasdasdas",
"nane": "basket nanmel",
"itenType": "PHYSI CAL",
"category": "oyuncak",
"subCat egory": "alt oyuncak",
"nunber O Product s": 20,
"total Price": 1,
"unitPrice": 5
b,
{
"item d": "dasdasdas",
"nane": "basketnanel",
"itenmType": "PHYSI CAL",
"category": "oyuncak",
"subCategory": "alt oyuncak",
"nunber O Product s": 20,
"total Price": 1,
"unitPrice": 5
}
]
}

"paynment G oup”: " PRODUCT"



Success Result

Success Result

"success": true,

"systenTinme": "2022-06-09T08: 01: 06. 422",

"correlationld": "Edsf5d3983",

"orderld": "PRE323265463423552",

"amount": 82.2,

"currency": "TRY",

"instal | ment Count": 1,

"card": {
"bi nNunber": "48249105",
"maskedNunmber": "4824-9105- xxxx-xx14",
"cardBrand": "Granti",
"cardOrgani zati on": "AMEX",
"cardType": "CRED T"

}

raudStatus": "OK"

Fail Result

Fail Result

"error Code": 2004,

"errorMessage": "You cannot operate with the sane orderld!",
"success": false,

"systenTime": "2022-06-09T08: 01: 45. 628",

"correlationld": "Ew4r43d4154"

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandiriimaktadir. Calisma tamamlandiginda dokiiman glincellenecektir.



PGW - PostAuth APl Documentation

Definition

PAGO uye isyerlerinin gdnderdikleri kart numarasi ile gonderdikleri tutar kadar ddeme igin bloke edilen tutarin karttan tahsilatini saglar

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
® isyeri yetli kontrolleri;

o

Provizyon Kapama yetkisi olmali

e request bodysi kontrolleri

o

O
O
O

orderld zorunlu alan. merchantnum ve terminalnum icin unique olmal.

Amount zorunlu alan 0'dan buyuk olmali.

installmentCount zorunlu alan (0 ve 1 ayni anlama gelip tek cekim demek, >1 ise terminal taksit yetkisi var olmali)
currency zorunlu alan (eger TRY disinda bir currency gelirse terminal yabanci para birimi yetkisi var olmal,

eger yoksa hata verilir.)

IP zorunlu alan (format kontroli yapilmaktadir. Bu IP internet sitesinin IPsi degil, aligverisi yapan musterinin IPsi)
card objesi zorunlu.

" cvv (Eger bos gelirse, terminal cvvsiz iglem yetkisi varsa hata verilmez, yoksa hata verilir. cvvsiz islem yetkiniz yoktur! yetkisi

yoksa cvv géndermek zorunda)

expiremonth (génderilmeli)

expireyear (génderilmeli)

expmonthexpyear 2lisi bugtintin tarihine esit ya da buytk olmali.
holdername

number

o paymentGroup zorunlu alan (default degeri PRODUCT)

API Business Rules

® Tum validasyonlari gegerse postauth ya da capture olarak order update edilir.
® postauth ya da capture tipinde bir transaction yaratarak islem bankaya gonderilir.
® Bankadan dénen cevaba gore transaction status giincellenir. (Basarili ise S, basarisiz ise F)

TEST
Endpoint

Test credentials

PROD

https://pagoapi-t.garantibbva.com.tr/payment/post-auth

Merchant id XXX
Terminal id yyy
Secure key zzz

Endpoint = prodDNS/payment/post-auth
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Request Parameters

Field Format Length (O)ptional/(M) Description
andatory
amount | Decimal (o] On otorizasyonu yapilmis islemin ne kadarinin finansallastirilacagi bilgisidir. génderilmemisse default deger

olarak islem tutari olarak alinir.

orderld | String 2-36 M On otorizasyon yapiimis, finansallastiriimak istenen islemin orderld bilgisi

Response Parameters

Parameter Format  Description
Name
amount Number ' islem tutari
currency String = islem para birimi
orderld String | siparis numarasi
success String = true dénmesi durumunda satis basarili, false ddnmesi durumunda hata alinmistir. hata detayi error code ve error message

alanlarinda paylasilacaktir.

systemTime dateTi  islem tarihi

me
correlationld String = transaction numarasi
errorCode String = hata kodu
errorMessage String = hata mesaji

Example Request

Request

{

"amount ":" 25",
"orderld": "dtass886psuu989889ds99d9dsy"
}

Success Result



Success Result

{

"amount": 25,

"currency": "TRY",

"orderld": "dtass886psuu989889ds99d9dsy",
"success": true,

"systenTime": "2022-11-10T16:01: 38. 728",

"correlationld": "correl ati on9453"
}
Fail Result
Fail Result
{

"errorCode": 2029,

"errorMessage": "Provizyon tutar, sipari tutarndan fazla ol amaz!",
"success": false,

"systenTime": "2022-11-11T07: 44:59. 855",

"correlationld": "correl ati on9099"

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandiriimaktadir. Calisma tamamlandiginda dokiiman glincellenecektir.



PGW - complete3dAuth APl Documentation

Definition

PAGO uye isyerlerinin gdnderdikleri 3dli islemin tamamlamasi igin kullanilacaktir. Bu servis ¢agiriimayan 3d dogrulamalar igin karttan {cret tahsil
adilmemis olur.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
® isyeri yetki kontrolleri;
O Satis yetkisi olmall
e request bodysi kontrolleri
o orderld zorunlu alan. merchantnum ve terminalnum igin unique olmal.
o IP zorunlu alan (format kontroli yapilmaktadir. Bu IP internet sitesinin IPsi degil, alisverisi yapan misterinin IPsi)

API Business Rules

® 3d dogrulamasi basaril olan kayitlar i¢in basarili galismalidir. diger durumlarda hata vermelidir.
® 3d dogrulama ile 6deme tamamlama adimi arasinda max X ms siire olmalidir.

TEST
Endpoint https://pagoapi-t.garantibbva.com.tr/payment/complete-3ds
Test credentials Merchant id XXX
Terminal id yyy
Secure key zzz
PROD

Endpoint | prodDNS/complete-3ds

Request Parameters

Field Format Length (O)ptional/ Description
(M)andatory
orderld String  2-36 M Odeme isteginin PAGO-client arasindaki iletisiminde kullanilan tekil bir iletisim bilgisidir.

Uye isyeri ve terminal gifti igin tekil olmaldir.
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amount Decimal o 3d islemini baslatan ve bitiren modul farkli oldugu durumda frontend ve backend ekiplerinin tutar dogrulamasi igin
kullanmasi amaciyla eklenmistir. Kiisurat ayraci nokta (.) ile yapiimalidir.

Eger amount génderilmezse 3d baslatma requestindeki tutar Gzerinden provizyona ¢ikilir. Génderilirse 3d baslatma
requestindeki tutarla esit olmasi beklenmektedir.

Farkl oldugu durumda hata verilir.

"errorCode": 2031,
"errorMessage": "3D islemindeki tutar ile génderilen tutar ayni degildir!",

Response Parameters

Parameter Format = Description
Name
errorCode String = hata kodu
errorMessage String = hata mesaj
success String = true donmesi durumunda satis basarili, false ddonmesi durumunda hata alinmistir. hata detayi error code ve error

message alanlarinda paylasilacaktir.

systemTime dateTi | islem tarihi
me
correlationld String = transaction numarasi
orderld String | siparis numarasi
amount Numb | islem tutarn
er
currency String | islem para birimi

installmentCount Numb | islem taksit sayisi
er

card/binNumber String | kart ilk 8 hanesi

card String | maskeli kart no
/maskedNumber

card/cardBrand String | kart markasi

card String = kart organizasyonu

/cardOrganization
card/cardType String = kart tipi

fraudStatus Integer | islemin fraud kontrol sonucu OK/NOK

Example Request



Example Request

"orderld": "3d2dene2320el5"

Success Result

Success Result

"success": true,

"systenTi me": "2022-04-12T09: 29: 08. 724",

"correlationld": "correl ati on2525",

"orderld": "dgdfgdfedfcffg",

"amount": 40.0,

"currency": "TRY",

"instal |l rent Count": 2,

"card": {
"bi nNunber": "48249105",
"maskedNunmber": "4824-9105- xxxx-xx14",
"cardBrand": "Garanti",
"cardOrgani zation": "AMEX',
"cardType": "CRED T"

b,

"fraudStatus": "K"

Fail Result

Fail Result

"errorCode": 2026,

"error Message": "Order status is not suitable for 3d auth conplete!",
"success": false,

"systenfli me": "2022-05-24T17:03: 10. 739",

"correlationld": "43242adek9829"

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandiriimaktadir. Calisma tamamlandiginda dokiiman giincellenecektir.



PGW - reverseAndRefund APl Documentation

Definition

PAGO lye isyerlerinin génderdikleri 6deme istegin ayni giin iginde iptalini (iptal hata alirsa iadesini) farkli giin icinde iadesine aracilik eder.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
® isyeri yetki kontrolleri;
o iptal ve iade yetkisi olmali

e request bodysi kontrolleri

O orderld ve IP bilgisi zorunlu alan.
©  Amount parametresi zorunlu degil. génderilirse pargali iade denenir gonderilmezse islemin tim tutari kadar iptal/iade tetiklenir.
O Reason alaninda eger iptal&iade servisinde bir sebep girilmisse bu deger dénmeli.

API| Business Rules

Gelen requestteki order_id ile merchant, terminal uyumlulugu aranir.

iigili order_id basaril bir satisa denk gelmelidir.

Satis isleminin giind ile bu servisin tetiklendigi giin ayni ve amount parametresi bos yada islem tutarina esit ise;
o llgili bilgilerle bankanin iptal servisi ¢agirilr.

o lIptalden hata almazsa islem basarili iptal olarak giincellenir.

o Uye isyerine iptal sonucu basarili cevabi déner.

o Iptal islemi hata alirsa iiye isyerine cevap déniilmeden, ilgili bilgilerle bankanin iade servisi tetiklenir.
o lade sonucuna gére liye isyerine basarili/basarisiz cevap déniilr.

O

® Satis isleminin glinii ile bu servisin tetiklendigi gtin ayniffarkli ve amount parametresi dolu ve iglem tutarindan kgtik ise;
©  Buislem ayni glin pargali iadedir.
© igili bilgilerle bankanin iade servisi gagirilir.
© Pargall iade sonucu basarili/hatali tye isyeriyle paylasilir.
® Satis isleminin giindi ile bu servisin tetiklendigi gtin farkli ve amount parametresi bos yada iglem tutarina esit ise;
O islem iadedir.
O Iqili bilgilerle bankanin iade servisi gagirilir.
O jade sonucu basarili/hatali liye isyeriyle paylasilir.
® Satis isleminin giinii ile bu servisin tetiklendigi giin farkli ve amount parametresi dolu ve islem tutanindan kiigiik ise;
O Bu islem farkh guin pargall iadedir.
O lgili bilgilerle bankanin iade servisi gagirilir.
O Pargall iade sonucu basarili/hatali tye isyeriyle paylasilir.

TEST
Endpoint https://pagoapi-t.garantibbva.com.tr/payment/reverse
Test credentials = Merchant id XXX
Terminal id Yy
Secure key 22z

PROD
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Endpoint = prodDNS/payment/reverse

Request Parameters

Field Format Length (O)ptional/ Description
(M)andatory
orderld = String 2-36 M iptal edilmek istenen satis islemine ait siparis numarasi bilgisidir.
amount | Decimal O Pargali iade istekleri igin kullaniimaktadir. islemin tamaminin degil belli bir kismini iade etmek istenildiginde

goénderilmeli. Bos ise orderin degerini alir. Kiisurat ayraci nokta (.) ile yapiimahdir.
reason | String 150 O iade nedeni alinmalidir.

1-BOZUK URUN

2-HATALI SATIN ALMA

3-DAHA SONRA ALACAGIM

4-DIGER
Response Parameters
Parameter Name | Format Description
success String = success ya da false degeri alabilir islem sonucunun basari durumunu géstermektedir.
currency String = Basarili iptal edilen islemin déviz kodu bilgisidir.
amount Number = Basaril iptal edilen islemin tutar bilgisidir.
errorCode String = success=false oldugu durumda hata kodudur
errorMessage String = success=false oldugu durumda hata mesajidir
systemTime dateTime = Islemin gergeklesme zamani
correlationld String = reverse istedinde clientin génderdigi correlationld degeridir

Example Request

Example Request

"orderld": "iadesebebi 324432",
"anount":"12. 74",
"reason": " BOZUK URUN'



Success Result

Success Result

{
"amount": 12.74,
"currency": "TRY",
"orderld": "iadesebebi 324432",
"success": true,
"systenTinme": "2022-05-12T10: 43: 25. 493",
"correlationld": "zxxx3243"

}

Fail Result

Fail Result

{
"errorCode": 2018,
"error Message": "Order status is not eligible for this transaction!",
"success": fal se,
"systenTi me": "2022-05-12T10: 44: 15. 408",
"correlationld": "esaf32342"

}

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandiriimaktadir. Calisma tamamlandiginda dokiiman glincellenecektir.



PGW - getQuery APl Documentation

Definition

PAGO uye isyerlerinin yaptiklari islemlerin PAGQO'daki son durumunu 6grenmek istediklerinde kullanacaklari servistir.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
e urlde alinan alan kontrolleri

© orderld zorunlu alan.
© ilgili orderld requestte gelen merchantnum ve terminalnum 'a ait olmali.

API Business Rules

® Sorgulanmak istenen islemin order tablosundaki son statlist paylasiimalidir.
e urlde detay sorgu flagi true gonderilirse orderla iliskili tim transaction kayitlari da list seklinde paylasilabilir. /!

TEST
Endpoint https://pagoapi-t.garantibbva.com.tr/payment/query?orderld=mesutdeneme&isTransactionDetail=true
https://pagoapi-t.garantibbva.com.tr/payment/query?orderld=mesutdeneme
Metot GET
Test credentials = Merchant id XXX
Terminal id yyy
Secure key 777
PROD

Endpoint = prodDNS/payment/query?orderld=mesutdenemed&isTransactionDetail=true
prodDNS/payment/query?orderld=mesutdeneme

Request Parameters

Field Format Length (O)ptional/(M) Description
andatory
Params/orderld String M iptal edilmek istenen satis islemine ait siparis numarasi bilgisidir.
Params String 1 o Eger true gonderilirse order'in basindan gegen tim islemler paylasilacaktir.
fisTransactionDetail

Eger false ya da bos génderilirse order'in sadece son statusu order tablosundan
verilecektir.
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Response Parameters

Parameter Name
success
errorCode
errorMessage
systemTime
correlationld

amount

orderDate

currency

installmentCount
orderStatus

card

card/binNumber
card/cardBrand
card/cardOrganization
card/cardType

transactions
transactions/amount
transactions/transactionType
transactions/transactionStatus
transactions/transactionDate

transactions/reason

Example Request

» Query

GET v

Format

String
String
String
dateTime
String

Number

dateTime
String
Number
String
Object
String
String
String
String
List
Number
String
String
dateTime

String

Description
Query islem sonucudur. true olmasi durumunda isleme ait diger bilgiler de dénecektir.
success=false olmasiI durumunda alinan hatanin kodudur.
success=false olmasi| durumunda alinan hatanin agiklamasidir.
Query islem zamanidir
Query isleminin correlation idsidir

islemin islem yapilabilir tutar bilgisidir.

Ornegin 100 tllik bir islem 20 tllik bir iade transactioni gegirdiyse tutar 80 tl gériinecektir.

islemin olusturulmas tarihidir.

islemin déviz kodudur

islemin taksit sayisidir

islemin son statiistidiir

islem yapan karta ait bilgiler igermektedir.
islem yapilan kartin ilk 8 hanesi

BONUS, WORLD, AXESS vb.

AMEX, TROY, MASTERCARD, VISA vb.

CREDIT, DEBIT

isTransactionDetail="true' gonderilirse ilgili orderin basindan gegen tim transaction datasi donilecektir.

ilgili kaydin tutar
ilgili kaydin islem tir
ilgili kaydin basari durumu

ilgili kaydin tarihi

islem iade/iptal edilirken bir reason alani génderilirse sorgulamada da bu alan déniilecektir.

https://pagoapi-t.garantibbva.com.tr/payment/query?orderld=aysetest&isTransactionDetail=true

Success Result without details



Success Result

"success": true,

"systenTime": "2022-04-01T16: 30: 50. 448",
"correlationld": "stdg9922",

"amount": 0,

"orderDate": "2022-04-01T16: 30: 50. 448",

"currency": "TRY",

"instal |l ment Count ™"

0,

"order Status": "REFUND',

"card": {

"bi nNunber": "48249105",

"cardBrand":
"cardOrgani zat

Garanti ",
ion": "AMEX",

"cardType": "CRED T"

Success Result with details

Success Result

"success": true,

"systenTime": "2022-04-05T11: 23: 58. 43",
"correlationld": "fdsf6412",

"anmount": 13,

“orderDate": "2022-04-05T11: 23: 58. 43",

"currency": "TRY",

"instal |l ment Count "

0,

"order Status": "AUTH',

"card": {

"bi nNunber": "48249105",
"cardBrand": "Garanti",
"cardOrgani zation": "AMEX',
"cardType": "CRED T"

I
"transactions": [
{
"anmount " :
"transacti
"transacti
"transacti

"amount ":

"transacti
"transacti
"transacti

{

"amount ":
"transacti
"transacti
"transacti
"reason":

13,

onType": "AUTH',

onSt at us": " SUCCESS",

onDate": "2022-04-04T12:23:08. 767"

13,

onType": "REVERSE",

onStatus": "FAIL",

onDat e": "2022-04-04T12: 23: 58. 592"

13,

onType": "REFUND',

onSt at us": " SUCCESS",

onDat e": "2022-05-12T10: 43: 25. 434",
"BOZUK URUN'



Fail Result

Fail Result

"errorCode": 2014,

"errorMessage": "Order not found!",
"success": false,

"systentime": "2022-04-01T16: 43: 29. 704",
"correlationld": "sfdg3311"

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandirilmaktadir. Calisma tamamlandiginda dokiiman glincellenecektir.



PGW - getinstalimentinfo

Definition

PAGO lUye isyerlerinin kart bilgisinin ilk 8 hanesi ile query edip kartin bilgilerini ve Uye isyeri yetkisine gore taksit yapilabilirligini 6grenecekleri servistir.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.

e Kartin ilk 8 hanesi servise parametre olarak génderilmelidir.

e Eger kartin 8 hanesiyle kayit bulunamazsa 6 hanesiyle kayit aranir.
©  Bulunursa detaylar donulir.
©  Bulunamazsa kart yurtdisi bir karttir varsayilabilir.

TEST
Endpoint https://pagoapi-t.garantibbva.com.tr/installment/installment-info?binNumber=54066754
Metot GET
Test credentials = Merchant id XXX
Terminal id yyy
Secure key zzz
PROD

Endpoint = prodDNS/installment-info?binNumber=54066754

Request Parameters

Field Format Length (O)ptional/(M)andatory Description

Params/ binNumber Number ' 8 M Detaylari 6grenilmek istenen kart numarasinin ilk 8 hanesi génderilmelidir.

Response Parameters

Parameter Format Description

Name
bankName String = Bankanin adidir
bankld String Banka EFT kodudur
cardType String = Kart tipidir. Debit/Credit
cardOrg String = Kart organizasyon bilgisidir.

VISA/IMASTERCARD/TROY/AMEX vb.
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commercial Boolean
rewardType String
force3ds Boolean
forceCvc Boolean
isInstallment Boolean
success Boolean
systemTime dateTime
correlationld String
errorCode String
errorMessage String

Example Request

Params @ Auth

Query

Success

Params

KEY

binMumber

Result

Kartin kurumsal kart olup olmadigi bilgisidir.
® true ise kurumsal kart
® false ise bireysel kart

Kartin 6dal grubudur.

BONUS, AXESS, CHIP, WORLD vb.

Uye isyeri yetkisine bakarak islemin 3d ile yapilma zorunlulugunu belirtir. frue ise islem 3dsiz génderildiginde hata

alinacaktir.

Uye isyeri yetkisine bakarak islemin cvv ile yapilma zorunlulugunu belirtir. true ise islem cvvsiz génderildiginde hata

alinacaktir.

Uye isyeri yetkisine bakarak islemin taksit ile yapilabilirligini belirtir. false ise islem taksitli génderildiginde hata

alinacaktir.
Servisin basarili cevap verip vermedigi durumudur.
® frue ise karta ait bir data bulundu.
® false ise karta ait bir data bulunmadi.
Response zamani
Requestte génderilen istek correlationid bilgisi
success: false olmasi durumunda hata kodu

success: false olmasi durumunda dénen hatanin agiklamasi

Headers (8) Body Pre-req. ® Tests Settings

VALUE DESCRIPTION

40430847

oo

Qoo

Bulk Edit



Success Result

{
"bankNane": "T. BANKASI A .",
"bankl d": "64",
"cardType": "CRED T",
"cardOrg": "MASTER',
"conmercial": false,
"force3ds": false,
"forceCvc": false,
"success": true,
"systenTime": "2022-10-11T10: 27: 08. 38",
"correlationld": "43fsd3422853",
"islnstallment": true

}

Fail Result

Fail Result

{
"errorCode": 2016,
"errorMessage": "BIN info not found!",
"success": false,
"systenTime": "2022-10-11T10: 40: 40. 519",
"correlationld": "3424FDSF"

}

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandiriimaktadir. Calisma tamamlandiginda dokiiman glincellenecektir.



PGW - getBINInfo

Definition

PAGO lye isyerlerinin kart bilgisinin ilk 8 hanesi ile query edip kartin bilgilerini grenecekleri servistir.

API Validations

® API Security katman gereksinimlerine uyumlanmak gerekiyor.
e Kartin ilk 8 hanesi servise parametre olarak génderilmelidir.
o 8 haneden az veya gok gelen bin bilgisine hata verilir.
e 8 hane gelen bilgi t_bin_info tablosundan kontrol edilir.
© igili kart bilgileri bulunursa kart yanit déner.
O Kart bilgileri bulunamazsa bin not found hatas verilir.
TEST
Endpoint https://pagoapi-t.garantibbva.com.tr/installment/bin-info?binNumber=40430847
Metot GET
Test credentials = Merchant id XXX
Terminal id yyy
Secure key zzz
PROD

Endpoint = prodDNS/installment/bin-info?binNumber=40430847

Request Parameters

Field Format Length (O)ptional/(M)andatory Description

Params/ binNumber | number 8 M Detaylari 6grenilmek istenen kart numarasinin ilk 8 hanesi génderilmelidir.

Response Parameters

Parameter Name | Format Description
bankName String = Bankanin adidir
bankld String  Banka EFT kodudur

cardType String = Kart tipidir. Debit/Credit


https://confluence/display/PAGO/Payment+Gateway+-+API+Security
https://pagoapi-t.garantibbva.com.tr/installment/bin-info?binNumber=54075434

cardOrg

commercial

rewardType

success

systemTime
correlationld
errorCode

errorMessage

String

Boolean

String

String

dateTime
String
String

String

Example Request

Kart organizasyon bilgisidir.
VISA/IMASTERCARD/TROY/AMEX vb.
Kartin kurumsal kart olup olmadigi bilgisidir.
® true ise kurumsal kart
® false ise bireysel kart
Kartin 6dal grubudur.
BONUS, AXESS, CHIP, WORLD vb.
Servisin basarili cevap verip vermedigi durumudur.
® true ise karta ait bir data bulundu.
® false ise karta ait bir data bulunmadi.
Response zamani
Requestte génderilen istek correlationid bilgisi
success: false olmasi durumunda hata kodu

success: false olmasi durumunda donen hatanin agiklamasi

Params @ Auth

Query Params

KEY

binNumber

Headers (8) Body Pre-req. @ Tests

VALUE DESCRIPTION

40430847

Settings

=1-1-]

Qoo

Bulk Edit

Success Result




Success Result

{
"bankNane": "T. GARANT BANKASI A..",
"bankl d": "62",
"cardType": "CRED T",
"cardOrg": "VISA",
"conmercial": false,
"rewardType": "BONUS",
"success": true,
"systenTime": "2022-09-09T13: 37:01. 317",
"correlationld": "dsasf1223"

}

Fail Result

Fail Result

{
"errorCode": 2016,
"error Message": "BIN info not found!",
"success": false,
"systenTinme": "2022-09-09T13:37: 11. 887",
"correlationld": "gsdfsf2324"

}

Result Codes

Hata Kodu Hata Tipi Hata Agiklamasi

General API error
Invalid Parameters
Authorization Error
No data error

Diger hatalar detaylandiriimaktadir. Calisma tamamlandiginda dokiiman giincellenecektir.
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